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О безопасности критической информационной инфраструктуры Российской Федерации

Статья 5. Государственная система обнаружения,
предупреждения и ликвидации последствий компьютерных
атак на информационные ресурсы Российской Федерации
1. Государственная система обнаружения, предупреждения и ликвидации последствий
компьютерных атак на информационные ресурсы Российской Федерации представляет собой единый
территориально распределенный комплекс, включающий силы и средства, предназначенные для
обнаружения, предупреждения и ликвидации последствий компьютерных атак и реагирования на
компьютерные инциденты. В целях настоящей статьи под информационными ресурсами Российской
Федерации понимаются информационные системы, информационно-телекоммуникационные сети и
автоматизированные системы управления, находящиеся на территории Российской Федерации, в
дипломатических представительствах и (или) консульских учреждениях Российской Федерации.
2. К силам, предназначенным для обнаружения, предупреждения и ликвидации последствий
компьютерных атак и реагирования на компьютерные инциденты, относятся:
1) подразделения и должностные лица федерального органа исполнительной власти,
уполномоченного в области обеспечения функционирования государственной системы обнаружения,
предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы
Российской Федерации;
2) организация, создаваемая федеральным органом исполнительной власти, уполномоченным в
области обеспечения функционирования государственной системы обнаружения, предупреждения и
ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации,
для обеспечения координации деятельности субъектов критической информационной
инфраструктуры по вопросам обнаружения, предупреждения и ликвидации последствий
компьютерных атак и реагирования на компьютерные инциденты (далее - национальный
координационный центр по компьютерным инцидентам);
3) подразделения и должностные лица субъектов критической информационной инфраструктуры,
которые принимают участие в обнаружении, предупреждении и ликвидации последствий
компьютерных атак и в реагировании на компьютерные инциденты.
3. Средствами, предназначенными для обнаружения, предупреждения и ликвидации последствий
компьютерных атак и реагирования на компьютерные инциденты, являются технические,
программные, программно-аппаратные и иные средства для обнаружения (в том числе для поиска
признаков компьютерных атак в сетях электросвязи, используемых для организации взаимодействия
объектов критической информационной инфраструктуры), предупреждения, ликвидации
последствий компьютерных атак и (или) обмена информацией, необходимой субъектам критической
информационной инфраструктуры при обнаружении, предупреждении и (или) ликвидации
последствий компьютерных атак, а также криптографические средства защиты такой информации.
4. Национальный координационный центр по компьютерным инцидентам осуществляет свою
деятельность в соответствии с положением, утверждаемым федеральным органом исполнительной
власти, уполномоченным в области обеспечения функционирования государственной системы
обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные
ресурсы Российской Федерации.
5. В государственной системе обнаружения, предупреждения и ликвидации последствий
компьютерных атак на информационные ресурсы Российской Федерации осуществляются сбор,
накопление, систематизация и анализ информации, которая поступает в данную систему через
средства, предназначенные для обнаружения, предупреждения и ликвидации последствий
компьютерных атак, информации, которая представляется субъектами критической
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информационной инфраструктуры и федеральным органом исполнительной власти,
уполномоченным в области обеспечения безопасности критической информационной
инфраструктуры Российской Федерации, в соответствии с перечнем информации и в порядке,
определяемыми федеральным органом исполнительной власти, уполномоченным в области
обеспечения функционирования государственной системы обнаружения, предупреждения и
ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, а
также информации, которая может представляться иными не являющимися субъектами критической
информационной инфраструктуры органами и организациями, в том числе иностранными и
международными.
6. Федеральный орган исполнительной власти, уполномоченный в области обеспечения
функционирования государственной системы обнаружения, предупреждения и ликвидации
последствий компьютерных атак на информационные ресурсы Российской Федерации, организует в
установленном им порядке обмен информацией о компьютерных инцидентах между субъектами
критической информационной инфраструктуры, а также между субъектами критической
информационной инфраструктуры и уполномоченными органами иностранных государств,
международными, международными неправительственными организациями и иностранными
организациями, осуществляющими деятельность в области реагирования на компьютерные
инциденты.
7. Предоставление из государственной системы обнаружения, предупреждения и ликвидации
последствий компьютерных атак на информационные ресурсы Российской Федерации сведений,
составляющих государственную либо иную охраняемую законом тайну, осуществляется в
соответствии с законодательством Российской Федерации.


