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О безопасности критической информационной инфраструктуры Российской Федерации

Статья 2. Основные понятия, используемые в настоящем
Федеральном законе
Для целей настоящего Федерального закона используются следующие основные понятия:
1) автоматизированная система управления - комплекс программных и программно-аппаратных
средств, предназначенных для контроля за технологическим и (или) производственным
оборудованием (исполнительными устройствами) и производимыми ими процессами, а также для
управления такими оборудованием и процессами;
2) безопасность критической информационной инфраструктуры - состояние защищенности
критической информационной инфраструктуры, обеспечивающее ее устойчивое функционирование
при проведении в отношении ее компьютерных атак;
3) значимый объект критической информационной инфраструктуры - объект критической
информационной инфраструктуры, которому присвоена одна из категорий значимости и который
включен в реестр значимых объектов критической информационной инфраструктуры;
4) компьютерная атака - целенаправленное воздействие программных и (или) программно-
аппаратных средств на объекты критической информационной инфраструктуры, сети электросвязи,
используемые для организации взаимодействия таких объектов, в целях нарушения и (или)
прекращения их функционирования и (или) создания угрозы безопасности обрабатываемой такими
объектами информации;
5) компьютерный инцидент - факт нарушения и (или) прекращения функционирования объекта
критической информационной инфраструктуры, сети электросвязи, используемой для организации
взаимодействия таких объектов, и (или) нарушения безопасности обрабатываемой таким объектом
информации, в том числе произошедший в результате компьютерной атаки;
6) критическая информационная инфраструктура - объекты критической информационной
инфраструктуры, а также сети электросвязи, используемые для организации взаимодействия таких
объектов;
7) объекты критической информационной инфраструктуры - информационные системы,
информационно-телекоммуникационные сети, автоматизированные системы управления субъектов
критической информационной инфраструктуры;
8) субъекты критической информационной инфраструктуры - государственные органы,
государственные учреждения, российские юридические лица и (или) индивидуальные
предприниматели, которым на праве собственности, аренды или на ином законном основании
принадлежат информационные системы, информационно-телекоммуникационные сети,
автоматизированные системы управления, функционирующие в сфере здравоохранения, науки,
транспорта, связи, энергетики, государственной регистрации прав на недвижимое имущество и
сделок с ним, банковской сфере и иных сферах финансового рынка, топливно-энергетического
комплекса, в области атомной энергии, оборонной, ракетно-космической, горнодобывающей,
металлургической и химической промышленности, российские юридические лица и (или)
индивидуальные предприниматели, которые обеспечивают взаимодействие указанных систем или
сетей.


