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О создании государственной системы обнаружения,
предупреждения и ликвидации последствий компьютерных
атак на информационные ресурсы Российской Федерации
Указ · № 31с · от 15.01.2013 · Президент Российской Федерации · Действует c изменениями

УКАЗ
ПРЕЗИДЕНТА РОССИЙСКОЙ ФЕДЕРАЦИИ

О создании государственной системы обнаружения, предупреждения и ликвидации последствий
компьютерных атак на информационные ресурсы Российской Федерации

ВЫПИСКА

В целях обеспечения информационной безопасности Российской Федерации постановляю:
1. Возложить на Федеральную службу безопасности Российской Федерации полномочия по созданию
государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных
атак на информационные ресурсы Российской Федерации - информационные системы и
информационно-телекоммуникационные сети, находящиеся на территории Российской Федерации и
в дипломатических представительствах и консульских учреждениях Российской Федерации за
рубежом.
2. Определить основными задачами государственной системы обнаружения, предупреждения и
ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации:
а) прогнозирование ситуации в области обеспечения информационной безопасности Российской
Федерации;
б) обеспечение взаимодействия владельцев информационных ресурсов Российской Федерации,
операторов связи, иных субъектов, осуществляющих лицензируемую деятельность в области защиты
информации, при решении задач, касающихся обнаружения, предупреждения и ликвидации
последствий компьютерных атак;
в) осуществление контроля степени защищенности критической информационной инфраструктуры
Российской Федерации от компьютерных атак;
г) установление причин компьютерных инцидентов, связанных с функционированием
информационных ресурсов Российской Федерации.
3. Установить, что Федеральная служба безопасности Российской Федерации:
а) организует и проводит работы по созданию государственной системы, названной в пункте 1
настоящего Указа, осуществляет контроль за исполнением этих работ, а также обеспечивает во
взаимодействии с государственными органами функционирование ее элементов;
б) разрабатывает методику обнаружения компьютерных атак на информационные системы и
информационно-телекоммуникационные сети государственных органов и по согласованию с их
владельцами - на иные информационные системы и информационно-телекоммуникационные сети;
в) определяет порядок обмена информацией между федеральными органами исполнительной власти
о компьютерных инцидентах, связанных с функционированием информационных ресурсов
Российской Федерации;
г) организует и проводит в соответствии с законодательством Российской Федерации мероприятия
по оценке степени защищенности критической информационной инфраструктуры Российской
Федерации от компьютерных атак;
д) разрабатывает методические рекомендации по организации защиты критической
информационной инфраструктуры Российской Федерации от компьютерных атак;
е) определяет порядок обмена информацией между федеральными органами исполнительной
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власти и уполномоченными органами иностранных государств (международными организациями) о
компьютерных инцидентах, связанных с функционированием информационных ресурсов, и
организует обмен такой информацией.
4. Настоящий Указ вступает в силу со дня его подписания.

Президент Российской Федерации В.Путин
Москва, Кремль
15 января 2013 года
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