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Об установлении перечня информации об отнесенных к
ведению Главного управления специальных программ
Президента Российской Федерации пунктах управления
государством и Вооруженными Силами Российской
Федерации, иных специальных объектах мобилизационного
назначения и объектах их инфраструктуры, составляющей
профессиональную тайну, а также требований к защите
данной информации
Приказ · № 163 · от 22.10.2022 · Главное управление специальных программ Президента · Действует без
изменений

ГЛАВНОЕ УПРАВЛЕНИЕ СПЕЦИАЛЬНЫХ ПРОГРАММ ПРЕЗИДЕНТА РОССИЙСКОЙ ФЕДЕРАЦИИ
ПРИКАЗ
МОСКВА

22 октября 2022 г. № 163

Об установлении перечня информации об отнесенных к ведению Главного управления специальных
программ Президента Российской Федерации пунктах управления государством и Вооруженными
Силами Российской Федерации, иных специальных объектах мобилизационного назначения и
объектах их инфраструктуры, составляющей профессиональную тайну, а также требований к
защите данной информации

Зарегистрирован Минюстом России 13 декабря 2022 г.
Регистрационный № 71457

В соответствии с пунктом 3 статьи 24 4 Федерального закона от 26 февраля 1997 г. № 31-ФЗ "О
мобилизационной подготовке и мобилизации в Российской Федерации" (Собрание законодательства
Российской Федерации, 1997, № 9, ст. 1014; 2022, № 29, ст. 5303), пунктом 2 Указа Президента
Российской Федерации от 31 декабря 2017 г. № 651 "Вопросы Главного управления специальных
программ Президента Российской Федерации" (Собрание законодательства Российской Федерации,
2018, № 1, ст. 324) приказываю:
Установить:
перечень информации об отнесенных к ведению Главного управления специальных программ
Президента Российской Федерации пунктах управления государством и Вооруженными Силами
Российской Федерации, иных специальных объектах мобилизационного назначения и объектах их
инфраструктуры, составляющей профессиональную тайну, согласно приложению № 1 к настоящему
приказу;
требования к защите информации об отнесенных к ведению Главного управления специальных
программ Президента Российской Федерации пунктах управления государством и Вооруженными
Силами Российской Федерации, иных специальных объектах мобилизационного назначения и
объектах их инфраструктуры, составляющей профессиональную тайну, согласно приложению № 2 к
настоящему приказу.

Начальник
Главного управления А.Л.Линец

Приложение № 1
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к приказу Главного управления
специальных программ Президента
Российской Федерации
от 22 октября 2022 г. № 163

ПЕРЕЧЕНЬ
информации об отнесенных к ведению Главного управления специальных программ Президента
Российской Федерации пунктах управления государством и Вооруженными Силами Российской
Федерации, иных специальных объектах мобилизационного назначения и объектах их
инфраструктуры, составляющей профессиональную тайну

I. Информация о создании и совершенствовании систем управления ГУСПа, а также государственной
экспертизе результатов инженерных изысканий, проектной документации, не содержащая
сведений, составляющих государственную тайну

1. Сведения, раскрывающие назначение, состав и возможности действующих или проектируемых
автоматизированных систем управления, комплексов средств автоматизации, комплексов
технических средств, информационно-расчетных, инфокоммуникационных и телекоммуникационных
систем ГУСПа, предназначенных для работы с информацией ограниченного доступа.
2. Сведения, раскрывающие трассы прохождения кабельных линий связи ГУСПа, используемых для
передачи информации ограниченного доступа, с указанием их ведомственной принадлежности.
3. Сведения, раскрывающие перечень и порядок выполнения проектно-изыскательских и
строительно-монтажных работ по прокладыванию линий связи ГУСПа, предназначенных для
передачи информации ограниченного доступа.
4. Сведения, раскрывающие порядок использования технических средств, в которых применяются
беспроводные технологии передачи данных, и средств доступа к открытым информационно-
телекоммуникационным сетям, функционирующим в ГУСПе.
5. Сведения, раскрывающие организацию технического обеспечения связи и автоматизированных
систем управления ГУСПа, используемых для обработки информации ограниченного доступа.
6. Сведения об оказании услуг технического заказчика при проведении работ в интересах ГУСПа с
использованием информации ограниченного доступа.
7. Сведения, раскрывающие содержание реестра заключений государственной экспертизы
результатов инженерных изысканий и проектной документации.

II. Информация о научной деятельности ГУСПа, не содержащая сведений, составляющих
государственную тайну

8. Сведения, раскрывающие итоги контроля и оценки качества результатов научно-
исследовательской и (или) опытно-конструкторской работы.
9. Сведения, раскрывающие требования к научно-технической продукции, закупаемой ГУСПом.
10. Сведения, раскрывающие учетные данные результатов интеллектуальной деятельности ГУСПа, а
также единых технологий военного, специального и двойного назначения, созданных организациями
независимо от их организационно-правовой формы в ходе выполнения научно-исследовательских и
(или) опытно-конструкторских работ, технологических работ военного, специального и двойного
назначения в целях обеспечения государственных нужд.
11. Сведения, раскрывающие характеристики изделий, разрабатываемых в рамках опытно-
конструкторской работы.
12. Сведения, раскрывающие организацию проведения мероприятий Научно-технического совета
ГУСПа.
13. Сведения, раскрывающие предложения по планированию научной работы в ГУСПе.
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III. Информация о мероприятиях в сфере информационной безопасности ГУСПа, не содержащая
сведений, составляющих государственную тайну

14. Сведения, раскрывающие вопросы организации, совершенствования и развития системы защиты
информации ограниченного доступа.
15. Сведения, раскрывающие содержание заключений об осведомленности военнослужащих,
федеральных государственных гражданских служащих и работников ГУСПа (далее - сотрудники
ГУСПа), а также иных лиц, получивших в связи с исполнением служебных или профессиональных
обязанностей допуск к информации об отнесенных к ведению ГУСПа пунктах управления
государством и Вооруженными Силами Российской Федерации, иных специальных объектах
мобилизационного назначения (далее - специальные объекты) и объектах их инфраструктуры, в
сведениях особой важности и (или) совершенно секретных сведениях.
16. Сведения, раскрывающие содержание служебной переписки по вопросам подтверждения
степени секретности сведений, с которыми организации предполагают проводить работы, связанные
с использованием сведений, составляющих государственную тайну, находящихся в распоряжении
ГУСПа.
17. Сведения, раскрывающие перечни режимных помещений (без раскрытия их предназначения), с
указанием номеров печатей (пломб), которыми опечатываются режимные помещения, и сведений о
сотрудниках ГУСПа, имеющих право на вскрытие (сдачу под охрану) режимных помещений.
18. Сведения, раскрывающие содержание служебной переписки по вопросам допуска к
государственной тайне сотрудников ГУСПа, а также граждан, подлежащих призыву на военную
службу по мобилизации в ГУСП.
19. Сведения, раскрывающие организацию, осуществление и контроль пропускного режима в
административных зданиях и на прилегающих к ним территориях, находящихся в ведении ГУСПа, а
также порядок оформления пропусков в такие здания и на прилегающие к ним территории.
20. Сведения, раскрывающие результаты проверок делопроизводства, а также сведения,
содержащиеся в актах на уничтожение документов, содержащих информацию ограниченного
доступа.
21. Сведения, раскрывающие порядок проведения фото-, видеосъемки в административных зданиях
и на прилегающих к ним территориях, находящихся в ведении ГУСПа.
22. Сведения, содержащиеся в материалах сертификационных испытаний и (или) раскрывающие
состав, конфигурацию средств защиты информации ограниченного доступа, реализованные
механизмы ее защиты от несанкционированного доступа в образцах вооружения, военной и
специальной техники, а также порядок их проверки.
23. Сведения, раскрывающие порядок проведения испытаний и результатов оценки
сертифицируемых образцов вооружения, военной и специальной техники на соответствие
требованиям безопасности информации ограниченного доступа.
24. Сведения, раскрывающие требования к защите информации, предъявляемые к создаваемым
(модернизируемым) объектам информатизации или средствам защиты информации, содержание
проводимых работ по созданию новых или модернизации существующих объектов информатизации,
предназначенных для работы с информацией ограниченного доступа.
25. Сведения, раскрывающие перечни защищаемых ресурсов или параметры разграничения доступа
к ним на объектах информатизации, а также состояние защищенности автоматизированных
(информационных) систем, предназначенных для работы с информацией ограниченного доступа.
26. Сведения, раскрывающие организацию, обеспечение и (или) состояние защиты информации от
утечки по техническим каналам, несанкционированного доступа на объектах информатизации,
предназначенных для работы с информацией ограниченного доступа.
27. Сведения, раскрывающие организацию и (или) состояние защиты информации, а также
содержание мероприятий по обеспечению безопасности информации и результаты их выполнения на
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абонентских пунктах информационно-телекоммуникационной сети "Интернет".
28. Сведения, раскрывающие результаты анализа угроз безопасности информации во внутреннем
сегменте ГУСПа информационно-телекоммуникационной сети "Интернет".
29. Сведения, раскрывающие наличие уязвимостей в автоматизированных (информационных)
системах ГУСПа, предназначенных для работы с информацией ограниченного доступа.
30. Сведения, раскрывающие схему локальной вычислительной сети, предназначенной для работы с
информацией ограниченного доступа, и место размещения коммутационного оборудования.
31. Сведения, раскрывающие организацию работ автоматизированных (информационных) систем
ГУСПа, количество и наименования технических средств, входящих в состав указанных систем, места
их расположения, используемые каналы связи, исходные коды и дистрибутивы программного
обеспечения, применяемые в работе автоматизированных (информационных) систем, а также
техническую документацию на создание (модернизацию, эксплуатацию) автоматизированных
(информационных) систем и средств (систем) защиты информации, предназначенных для работы с
информацией ограниченного доступа.
32. Сведения, раскрывающие меры по защите информационной инфраструктуры ГУСПа, обеспечению
защиты информации при организации сетевого взаимодействия автоматизированных
(информационных) систем ГУСПа, в том числе схемы информационно-технического взаимодействия,
предназначенных для работы с информацией ограниченного доступа.
33. Сведения, раскрывающие порядок применения в ГУСПе системы обнаружения, предупреждения
и ликвидации последствий компьютерных атак.
34. Сведения о служебной деятельности ГУСПа, снижающие эффективность мероприятий режимного
характера.
35. Сведения, раскрывающие организацию и проведение в ГУСПе мероприятий по информационной
безопасности в средствах массовой информации, а также содержание отчетов (донесений,
докладов) о выполненных мероприятиях.
36. Сведения, раскрывающие обстоятельства, причины, условия, а также содержание материалов
служебных проверок (разбирательств, административных, служебных расследований) по факту
нарушения требований к защите информации ограниченного доступа, в том числе по факту ее
размещения в информационно-телекоммуникационной сети "Интернет".

IV. Информация о контрактной системе в сфере закупок товаров, работ, услуг, осуществляемых в
интересах ГУСПа, не содержащая сведений, составляющих государственную тайну

37. Сведения о государственных контрактах (договорах, соглашениях), в том числе содержащиеся в
первичных учетных документах, финансовых документах, заключенных на поставку товаров,
выполнение работ, оказание услуг, раскрывающие их принадлежность к специальным объектам и
объектам их инфраструктуры.
38. Сведения, раскрывающие содержание закупок товаров, работ, услуг, проводимых закрытыми
способами определения поставщика (подрядчика, исполнителя).

V. Информация о кадровом и организационно-штатном обеспечении ГУСПа, не содержащая
сведений, составляющих государственную тайну

39. Сведения о внесении изменений в штат ГУСПа, раскрывающие организационную структуру и
наименование подразделений, входящих в состав структурных подразделений ГУСПа.
40. Сведения о внесении изменений в штат управления Службы специальных объектов ГУСПа,
раскрывающие организационную структуру и наименование подразделений, входящих в состав
управления Службы специальных объектов ГУСПа.
41. Сведения, раскрывающие уровень морально-психологического состояния сотрудников ГУСПа, а
также их моральной готовности и психологической способности к выполнению задач по
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предназначению.
42. Сведения об укомплектованности личным составом управления Службы специальных объектов
ГУСПа.
43. Сведения об организации и проведении мероприятий по специальному воинскому учету и
бронированию федеральных государственных гражданских служащих и работников ГУСПа.
44. Сведения о назначении, перемещении, увольнении и награждении военнослужащих ГУСПа,
раскрывающие информацию о наименованиях штатных должностей в структурных подразделениях
ГУСПа с указанием принадлежности их деятельности к специальным объектам и объектам их
инфраструктуры.
45. Сведения, раскрывающие мероприятия, направленные на совершенствование организационно-
штатной структуры ГУСПа и подведомственных ГУСПу организаций.
46. Сведения, раскрывающие состояние кадровой работы с военнослужащими ГУСПа.
47. Сведения, раскрывающие содержание задач и функций структурных подразделений ГУСПа.
48. Сведения, раскрывающие обязанности сотрудников ГУСПа по вопросам, связанным с созданием,
функционированием и обеспечением жизнедеятельности специальных объектов и объектов их
инфраструктуры.

VI. Информация о медицинском обеспечении ГУСПа, не содержащая сведений, составляющих
государственную тайну

49. Сведения, раскрывающие организацию медико-психологической реабилитации сотрудников
ГУСПа.
50. Сведения, раскрывающие мероприятия по приему раненых и больных, эвакуируемых с мест
проведения спасательно-эвакуационных работ на специальных объектах и объектах их
инфраструктуры, а также проведению лечебных и медико-психологических мероприятий.

Приложение № 2
к приказу Главного управления
специальных программ Президента
Российской Федерации
от 22 октября 2022 г. № 163

ТРЕБОВАНИЯ
к защите информации об отнесенных к ведению Главного управления специальных программ
Президента Российской Федерации пунктах управления государством и Вооруженными Силами
Российской Федерации, иных специальных объектах мобилизационного назначения и объектах их
инфраструктуры, составляющей профессиональную тайну

1. Военнослужащие, федеральные государственные гражданские служащие и работники ГУСПа, а
также иные лица, получившие в связи с исполнением служебных или профессиональных
обязанностей допуск к информации об отнесенных к ведению ГУСПа пунктах управления
государством и Вооруженными Силами Российской Федерации, иных специальных объектах
мобилизационного назначения и объектах их инфраструктуры, составляющей профессиональную
тайну (далее - информация), обязаны соблюдать конфиденциальность информации и принимать
меры, направленные на обеспечение защиты информации от неправомерного доступа, уничтожения,
модифицирования, блокирования, копирования, предоставления, распространения, а также от иных
неправомерных действий в отношении информации.
Защита информации, содержащейся в государственных информационных системах, осуществляется
согласно требованиям, установленным в соответствии с пунктом 5 статьи 16 Федерального закона от
27 июля 2006 г. № 149-ФЗ "Об информации, информационных технологиях и о защите информации"
(Собрание законодательства Российской Федерации, 2006, № 31, ст. 3448; 2014, № 30, ст. 4243).
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2. Относимость содержащейся в документе информации к профессиональной тайне 1 определяется
исполнителем и должностным лицом, подписывающим (утверждающим) документ.
______________________________
1 Пункт 2 статьи 24 4 Федерального закона от 26 февраля 1997 г. № 31-ФЗ "О мобилизационной
подготовке и мобилизации в Российской Федерации" (Собрание законодательства Российской
Федерации, 1997, № 9, ст. 1014; 2022, № 29, ст. 5303).

3. На документах, содержащих информацию, проставляется пометка "Для служебного пользования".
4. Обращение с машинными носителями информации и документами, содержащими информацию,
осуществляется в соответствии с Положением о порядке обращения со служебной информацией
ограниченного распространения в федеральных органах исполнительной власти, уполномоченном
органе управления использованием атомной энергии и уполномоченном органе по космической
деятельности, утвержденным постановлением Правительства Российской Федерации от 3 ноября
1994 г. № 1233 (Собрание законодательства Российской Федерации, 2005, № 30, ст. 3165; 2020, № 33,
ст. 5389).
5. Военнослужащие, федеральные государственные гражданские служащие и работники ГУСПа, а
также иные лица, получившие в связи с исполнением служебных или профессиональных
обязанностей допуск к информации, обязаны обеспечить 2 :
______________________________
2 Пункт 4 статьи 16 Федерального закона от 27 июля 2006 г. № 149-ФЗ "Об информации,
информационных технологиях и о защите информации" (Собрание законодательства Российской
Федерации, 2006, № 31, ст. 3448; 2014, № 30, ст. 4243).

1) предотвращение несанкционированного доступа к информации и (или) передачи ее лицам, не
имеющим права на доступ к информации;
2) своевременное обнаружение фактов несанкционированного доступа к информации;
3) предупреждение возможности неблагоприятных последствий нарушения порядка доступа к
информации;
4) недопущение воздействия на технические средства обработки информации, в результате
которого нарушается их функционирование;
5) возможность незамедлительного восстановления информации, модифицированной или
уничтоженной вследствие несанкционированного доступа к ней;
6) постоянный контроль за обеспечением уровня защищенности информации;
7) нахождение на территории Российской Федерации баз данных информации.
6. Передача информации на машинных носителях информации в другие органы государственной
власти и организации осуществляется по сопроводительным документам, в которых указываются
учетные данные передаваемых машинных носителей информации и информации на них.


